HHIN

Patenschutz i Blick

Sehr geehrte Geschéftsfihrungen, KW 15/2023
liebe Mandanten,

es ist wieder so weit. Wieder einmal weitere Informationen rund um die Themen Datenschutz und Datensicherheit.

Auch, wenn Sie vermutlich regelméaRig mit einer Vielzahl von diversen Informationen férmlich zugeschuttet werden, so
mochte ich Thnen dennoch ans Herz legen auch diesmal wieder ein wenig zu schmékern.

Durch die Digitalisierung, die unser Leben immer mehr bestimmt, ist die Beachtung von Datenschutz und Datensicherheit
sowohl fir Unternehmen als auch fr Privatpersonen eine absolute Notwendigkeit.

Viel Spal beim Lesen wiinscht Ihnen das Team der DatCon GmbH.

ChatGPT, Chatbots und die ,,neue“ Unterstitzung

Kurzlich habe ich eine Information meiner Versicherung erhalten. Diese schrieb:“... Wir dirfen Sie beglickwinschen. Ab
sofort steht Ihnnen unser neues digitale Team fur Fragen zur Verfigung. ...“. Gut? Schén? Jeder muss fir sich diese neue
Art der Unterstitzung bewerten. Aber aus Sicht des Datenschutzes bzw. der Datensicherheit kann man nur sagen:
»Achtung!“.

Warum? Ist das nicht sicher genug?

Man muss ein wenig hinter die Kulissen schauen. Irgendwo werden ja nun lhre Daten im Rahmen von Anfragen verarbeitet.
In der Regel erfolgt dies auf Strukturen mit Drittlandbezug. Fur Unternehmen kritisch, da es hier rechtliche Probleme gibt.

Wer von lhnen hat schon einmal eine solche Technik genutzt? Hierbei geben Sie Fragen oder Probleme ein und eine
Technik mit kiinstlicher Intelligenz (KI) antwortet Ihnen. Hierbei werden Wissensdatenbanken weltweit durchsucht und mit
Madglichkeiten der KI kombiniert. Was dann dort herauskommt, ist in sehr vielen Fallen richtig.

Den kleinen Nebeneffekt, dass es dort nicht ausreichende Regularien, wie bspw. den Jugendschutz, gibt, lassen wir heute
aufien vor. Auch die Themen Urheberrecht, Marken, Patente und Co. betrachten wir heute ebenfalls nicht..

Hier betrachten wir ,nur‘ den Datenschutz bzw. die Datensicherheit. Das Ergebnis zeigt, dass Tools, wie ChatGPT. fur
Betrug oder im Bereich der Cyberkriminalitat missbraucht werden kénnen. Man fragt nach Unternehmensinformationen und
erhélt sie von der neuen digitalen Unterstiitzung. Und das sogar kostenfrei.

Fazit?

Nein, die Entwicklung der KI kénnen wir nicht mehr aufhalten. Aber die Unternehmen, und zwar JEDES, muss ganz schnell
Uber den Tellerrand schauen, sofern noch nicht geschehen. Die Mitarbeiter*innen miissen geschult werden. Auch missen
Richtlinien fur die Nutzung solcher Tools festgelegt werden. Und, wenn ein Unternehmen, wie bspw. meine o.g.
Versicherung, diese Art von Techniken nutzen méchte, dann muss aus Sicht des Datenschutzes das Risiko betrachtet
werden. Zudem muissen Betroffene ausreichend informiert werden.
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Chatbot — Auch KI?

Chatbots werden in Unternehmen immer beliebter. Man stellt einen neuen Service auf der Website zur Verfiigung. Hier
kodnnen dann die Besucher Fragen zu Produkten o. &, stellen. Klingt erst einmal gut.
Ja, auch hier bewegen wir uns oftmals im Bereich der KI.

Und aus Sicht des Datenschutzes? Ok? Kritisch?
Wie bei allen anderen Bereichen missen auch hier ein paar Punkte beachtet werden:
Beachtet man diese nicht, dann muss ein Unternehmen mit Problemen, Beschwerden und Buf3geldern rechnen.
Aber auch, wenn das Unternehmen weitestgehend alles umsetzt, heift es nicht, dass es absolut problemlos lauft.
Menschen denken unterschiedlich, was bedeutet, dass man als Unternehmen dennoch in kritische Situationen kommen
kann.
Folgende Punkte sind das Mindestmalf3, an was beachtet werden sollte:
e Recht auf Vergessenwerden/ Recht auf Léschung = die erfassten Daten diirfen nicht dauerhaft im System bleiben
e Datenauskunft = Kommen Anfragen von Nutzern, dann miissen diese innerhalb von max. 30 Tagen beantwortet
werden.
e Einwilligung notwendig = Die Rechtsgrundlage! Wir benétigen fir die Verarbeitung diese und in der Regel ist es
eine Einwilligung.
e Auftragsverarbeitung = Externer Dienstleister mit dabei? Dann benétigen wir eine AVV.
e Datenschutzerklarung = Man muss gem. Art. 13/14 DSGVO die betroffene Person informieren. Dies erfolgt in der
Regel in der Datenschutzerklarung auf der Website.

Fazit?

Ob gut, schlecht oder innovativ wichtig muss jedes Unternehmen auch hier wieder selbst entscheiden.

Wichtig ist aber, die oder den Datenschutzbeauftragte/n mit ins Boot holen. Ok, die/der spricht nicht immer ,ins gleiche
Horn“. Aber das soll sie/er ja auch nicht. Das Unternehmen sollte aber vorab ein paar Szenarien durchdenken.

Fernwartung mit Teamviewer

Teamviewer ist ein sehr beliebtes Fernwartungstool, was auch wirklich gut ist. Aber Zoom und Microsoft Teams sind auch
gut, aber nicht datenschutzkonform. Bei Teamviewer verhélt es sich wie bei vielen anderen Dienstleistern auch, man
verlagert Dienste in Strukturen mit Drittlandbezug, wie bspw. Amazon Web Services (AWS). Oder, und davon kann sich
KEIN Unternehmen freisprechen, man k&mpft gegen Cyber-Attacken, bei denen dann Benutzerkonten gehackt werden und
man so auf Serverstrukturen von Unternehmen gelangt.

Eine solche Verlagerung gab es bei Teamviewer. Da Unternehmen, die Teamviewer nutzen, eine Auftragsverarbeitung
vereinbaren missen, sind sie somit fur diesen Dienstleister und die Beachtung aller datenschutzrechtlichen Anforderungen
verantwortlich.
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Und nun?

Man muss die Risiken abwégen. Die Praxis zeigt, dass die Nutzung von Infrastrukturen mit Drittlandbezug immer mehr
Einzug nimmt. Ob und wann sich rechtliche Anforderungen dahingehend andern, bleibt ungewiss. Ziel sollte sein, dass
man nachweislich in Richtung Datenschutzkonformitét geht und eine Optimierungsmaglichkeit stetig praft.

Cyberattacken aus Marz 2023 in Deutschland (Textliche Ausziige aus www.dsgvo-portal.de)

Vorab, es geht hier nicht ums ,Angstmachen®. Vielmehr ist das Ziel die Sensibilisierung
- ,So0 etwas ist ja auch bei uns vorgekommen.*

e Hahn Group

Hacker kompromittieren Netzwerke
e Badewelt Sinsheim

Hacker greifen Daten von Newsletter-Abonnenten ab
e Deutsches Rotes Kreus

Attacken auf Netzwerk mit dem Ziel, dass die Server zusammenbrechen
e Helmholtz Zentrum Miinchen

Ausfall der Telekommunikationseinrichtungen nach einem Cyber-Angriff
e  Ortho Form Sauerland

Hacker erbeuten Daten der internen Server

Européaische Bul3gelder im Marz 20237 (Textliche Ausziige von Dr-Datenschutz)

Es ist nur eine kleine Ubersicht! Aber es sind praxisnahe Félle, die ggf. auch bei Ihnen auftreten kénnen.
e BulRgeld wegen permanentem Tracking bei Benutzung von Mietrollern
Behorde: Commission Nationale de I'Informatique et des Libertés
Branche: Roller Sharing-Anbieter
VerstoR3: Art. 5 Abs. 1 lit. ¢) DSGVO, Art. 28 Abs. 3 DSGVO, Art. 82 La loi Informatique et Libertés
BufR3geld: 125.000 Euro
e Fehlende technische und organisatorische Malinahmen
Behorde: Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal
VerstoR3: Art. 32 Abs. 1 lit. b), c) DSGVO, Art. 32 Abs. 2 DSGVO
BulRgeld: 2.992 Euro
e Fehlerhafte Daten missen geléscht werden — sonst wirds teuer
Behdrde: Tietosuojavaltuutetun toimisto
Branche: Kreditschutzorganisationen
Verstol3: Art. 5 Abs. 1 lit. a), d) DSGVO
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BufRgeld: 440.000 Euro

o Verspatete Meldung eines Sicherheitsvorfalls
Behdrde: Datatilsynet
Branche: Medizinische Verbrauchsguter
Versto3: Art. 33 DSGVO
Bul3geld: 218.365 Euro

¢ UnrechtmaRige Weitergabe von Kontodaten an Dritte
Behorde: Datenschutzaufsichtsbehdrde Griechenland
Branche: Bankensektor
Verstol3: Art. 5 Abs. 1 lit. a), f) DSGVO, Art. 33 DSGVO, Art. 34 DSGVO
BuR3geld: 30.000 Euro

Fazit?

Hach, was soll man sagen. Bleiben Sie wachsam und prifen Sie regelmaRig lhre Infrastruktur. Auch sollten
Dienstleistungen bzw. Dienstleister regelmafRig auf Datenschutzkonformitét gepruft werden.

Fruher waren sogenannte Penetrations-Tests nur etwas fiir sehr ausgewahlte Unternehmen. Diese Pen-Tests waren friiher
und sind heute noch immer teuer. Aber durch die Digitalisierung und enorme Steigerung der Cyber-Risiken sollten
Unternehmen Uberlegen, dass solche Tests regelmalfig gemacht werden. Auch diese stellen ,nur einen weiteren, aber
wichtigen, Baustein im Bereich der Sicherheit dar.

Sie haben Fragen? Melden Sie sich bitte bei uns! Es bleibt spannend!

Anmerkung: Die Nichtnennung der 3 Personalformen (m, w, d) soll keine Diskriminierung darstellen, sondern lediglich die Lesbarkeit/Umfang verbessern.
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