HIN

Patenschutz v Blick

Sehr geehrte Geschéftsfihrungen, KW 03/2024
liebe Mandanten,

es ist wieder so weit. Wieder einmal weitere Informationen rund um die Themen Datenschutz und Datensicherheit.

Auch, wenn Sie vermutlich regelmaRig mit einer Vielzahl von diversen Informationen formlich zugeschiittet werden, so
mochte ich lhnen dennoch ans Herz legen auch diesmal wieder ein wenig zu schmaokern.

Durch die Digitalisierung, die unser Leben immer mehr bestimmt, ist die Beachtung von Datenschutz und Datensicherheit
sowohl fir Unternehmen als auch fiir Privatpersonen eine absolute Notwendigkeit.

Viel Spal® beim Lesen wiinscht Ihnen das Team der DatCon GmbH.

Datenmissbrauch! Folgen?
Wann kommt es eigentlich zu einem Datenmissbrauch? Diese Frage sollte sich ein Unternehmen stellen.

Da gibt es erst einmal den Zweck. Ja, auch, wenn dieses Thema schon des Ofteren besprochen wurde, so ist es
schlichtweg einfach nicht in allen Kdpfen drin.

Gem. einer Anforderung der DSGVO dirfen personenbezogene Daten NUR mit einem konkreten Zweck erhoben und
verarbeitet werden. Und nicht einfach nur so, weil man als Unternehmen daran Interesse hat!

Gekoppelt mit einer weiteren Anforderung, der notwendigen Rechtsgrundlage, ergibt sich ein wichtiges Bild, wenn es um
die besagten personenbezogenen Daten geht.

Naturlich ist ein Datenmissbrauch im Rahmen einer Datenverarbeitung ohne Zweck und Rechtsgrundlage, wie bspw. ein
Kontaktieren von privaten Kontakten, ganz anders gelagert als ein Datenmissbrauch im Rahmen einer Cyberattacke, bei
der Daten von Dritten angegriffen werden.

Der Cyber-Kriminelle gehort ganz klar zu der dunklen Seite der Menschheit.

Aber! Auch das Unternehmen, welches leider eine solche Attacke erleiden misste, ist nun im Visier der Behorden.

Das Unternehmen hat zugelassen, dass personenbezogene Daten an Dritte gegangen sind. Naturlich liegt fur diesen Fall
weder ein Zweck noch eine Rechtsgrundlage vor. Nun muss das Unternehmen sich rechtfertigen, wie es dazu kommen
konnte.

Fazit?

Wir befinden uns am Anfang des Jahres. Das Thema Datenschutz gehort nicht zu den Lieblingsthemen der Unternehmen.
Aber vielleicht die Datensicherheit, wenn plétzlich das Unternehmen an sich in Gefahr ist, Kurzum, die Unternehmen sollten
bspw. friihestmdglich das Thema Schulung und Sensibilisierung auf dem Schirm haben. Nicht erst kurz vor Weihnachten
und dann... Ach herrje, wir schaffen es nicht mehr...
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Der Teufel steckt in einer E-Mail

Sie wissen es, wir sprechen regelmallig daruber, lhre Mitarbeiterinnen und Mitarbeiter wissen es auch. Ok, sollten es
zumindest.

Worum geht es? Es gibt ,schéne® E-Mails und auch weniger Schéne. Gemeint sind die Nachrichten, die von lhnen
irgendetwas haben mdchten. Ist es DHL mit einer Paketnachverfolgung? Ist es ,lhre“ Bank, die etwas Wichtiges zu
besprechen hat? Ist es die Telekom, die Ihr Abo verandern méchte? ...

Uberlegen Sie bitte ganz genau, ob und was Sie mit der E-Mail machen. Und genau diese Empfehlung sollten Sie lhren
Mitarbeiterinnen und Mitarbeitern auf den Weg geben. Regelmafig!

Vielleicht ist es auch Ihr Kunde, der etwas, so zumindest der E-Mail-Inhalt von Ihnen benétigt, und Sie dann auf die Login-
Site von Microsoft 365 weiterleitet mit der Bitte doch Ihre Zugangsdaten einzugeben, damit die besagte Nachricht angezeigt
werden kann.

Hand aufs Herz. Was wird parieren? Was machen Sie?

Fakt ist, Sie klicken Im nachsten Schritt geben Sie die Zugangsdaten ein. Sie denken noch, warum hat der blode Computer
schon wieder meine Zugangsdaten von Microsoft vergessen. Und vermutlich haben Sie damit eine meldepflichtige
Datenpanne erzeugt. Das, was dann kommt, ist weniger schon.

Fazit?

Nein, das mochten Sie nicht und auch nicht lhre Mitarbeiterinnen und Mitarbeiter.

Aber das bedeutet auch, Sie miissen auch hier wieder schulen oder noch besser, lassen Sie das Verhalten durch einen
Dienstleister priifen. Oder Sie machen es selbst. Egal wie, Ziel hierbei ist es, dass die Awareness gestarkt wird.

CRM - Friihjahrsputz bei Ihren Daten ist angesagt

Gute Kundendaten sollten gepflegt sein.

Jedes Unternehmen hat irgendwo eine Art von einer Kundendatenbank. Es ist egal, ob hierfir eine eigene Software genutzt
wird oder Outlook zur Verfligung steht. Oder, oder, oder ...

Fakt ist, diese Ablage muss immer wieder regelmaRig auf Aktualitat gepruft werden.

Auch hier wieder, wer kein Schmutz erzeugt, muss nichts reinigen. OKk, ist sehr unrealistisch.

o Datensatze sollten so frih wie mdglich komplettiert werden.

e Beachten Sie den Wunsch nach Datenléschung umgehend

e Achten Sie auf Doubletten

o Kontakte mit "Wegwerf-E-Mailadresse", wie bspw. 10minutemail.com oder trash-mail.com, sollten umgehend
geldéscht bzw. erst gar nicht gespeichert werden.

e Auch bei im Bereich CRM sollte ein Unternehmen prifen, ob fir die dort gespeicherten Daten noch eine
Rechtsgrundlage vorliegt. Oftmals ist es das berechtigte Interesse. Aber Vorsicht, das Personlichkeitsrecht eines
Einzelnen darf nicht verdrangt werden.
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Denken Sie in Kategorien.
Die Kategorie ,Bewerber* muss ganz anders beachtet werden wie die Kategorie ,Kunden®. Und auch hier gibt es die ,B2B-
Kunden® und die ,B2C-Kunden®. Oder |hre Mitarbeiter.

Fazit?

Verdrangen gilt nicht. Armel hochkrempeln und durchsuchen!

Unternehmen, die diese und ahnlich gelagerte Aufgaben regelmaflig machen, haben weniger Arbeit und Stress damit als
Unternehmen, die Jahre aufarbeiten mussen.

Oder denken Sie mal daran, dass lhre nicht mehr benétigten Privatkundendaten plétzlich im Darknet landen, da Sie eine
Cyberattacke hatten.

2-Faktor-Authentifizierung — SMS ist der 2 Faktor

Es ist nichts Neues, dass eine 2-Faktor-Authentifizierung heutzutage ein Muss ist. Dort, wo eine solche Absicherung
umsetzbar ist, sollte man diese auch einrichten.
Aber wie sieht es aus, wenn die SMS der 2. Faktor ist? Gut? Schlecht? So lala?

Vorab!

Ein zweiter Faktor, egal welcher, ist erst einmal besser als nur 1 Faktor.

Aber tatsachlich gilt eine SMS als 2. Faktor mittlerweile als ein wenig fragwiirdig. Wenn der 2. Faktor durch bspw. eine App
umgesetzt werden kann, sollte man diese nutzen.

Warum?
Man kann sich mit relativ wenig Mihe eine Ersatzkarte des jeweiligen Mobilvertrages besorgen. Hat man nun diese, hat
man den Schlussel zum 2. Faktor. Klar, ein wenig kriminelle Energie muss sein. Aber es ist machbar.

Fazit?

Prifen Sie als Unternehmen jede Art der Absicherung und dann den 2. Faktor.

Gem. Art. 32 der DSGVO miissen die SchutzmaRnahmen immer ausreichend sen. Konkret sagt der

Art. 25 der DSGVO, dass der Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen
umgesetzt werden muss.

Cyberattacken aus Dezember 2023 in Deutschland (Textliche Ausziige aus www.dsgvo-portal.de)

Vorab, es geht hier nicht ums ,Angstmachen®. Vielmehr ist das Ziel die Sensibilisierung
- ,So etwas ist ja auch bei uns vorgekommen.*

Impressum:
DatCon GmbH | Ingenieurburo fur Datenschutz & Beratung, Am Osterfeuer 26, 37176 Norten-Hardenberg
Kontakt: Fon 05503-9159648 | Fax 05503-9159649 | Mobil 0170-8162619 | Mail sorge@DatCon.de | Web www.DatCon.de

DATENSCHUTZ . UNTERNEHMENSBERATUNG * AuDIT . IT . GUTACHTEN . QUALITATSMANAGEMENT

240115 Hingeschaut 03-2024 Seite 3von 5



HIN

Patenschutz v Blick

o ODAV AG
Ausfall von zahlreichen Servern bei Handwerkskammern bundesweit
e Handwerkskamme Reutlingen
Spam-Angriff auf Facebook-Unternehmenssite
e Theater ,Berliner Ensemble”
Angriff auf die IT-Struktur
e Unfallkasse Thiringen
Stérungen nach Hackerangriff
e Klinikum Esslingen
Uber eine Schwachstelle in Citrix dringen Hacker in die IT-Struktur ein

Européische BuBBgelder im Dezember 20237 (Textliche Ausziige von Dr-Datenschutz)

Es ist nur eine kleine Ubersicht! Aber es sind praxisnahe Falle, die ggf. auch bei Ihnen auftreten kénnen.
o Keine Ernennung eines Datenschutzbeauftragten
Behorde: Commission Nationale de I'Informatique et des Libertés
Branche: Behorde
VerstoR3: Art. 31 DSGVO, Art. 37 DSGVO, Art. 38 DSGVO, Art. 39 DSGVO
BuRgeld: 10.000 Euro
o Keine Datenschutz-Folgenabschatzung nach Einflihrung einer Bildungsplattform
Behorde: Integritetsskydds myndigheten
Branche: Behdrde
Verstol3: Art. 35 Abs. 1 DSGVO
BuRgeld: 26.381 Euro
o Rechtswidrige Veroéffentlichung von Fahrzeugkennzeichen
Behdrde: Griechische Datenschutzbehdrde
Branche: Immobilienbranche/Finanzdienstleistungen
VerstoR3: Art. 5 Abs. 1 lit. ¢ DSGVO, Art. 15 DSGVO
BuRgeld: 20.000 Euro
¢ Veroffentlichung von Ortskraften des britischen Militérs in Afghanistan
Behdrde: Information Commissioner’s Office
Branche: Behorde
Verstol3: Art. 25 UK GDPR
BuRgeld: 407.190 Euro
e Keine geeigneten technischen und organisatorischen Malinahmen
Behorde: Datenschutzaufsichtsbehdrde Zypern
Branche: Universitat
VerstoR: Art. 5 DSGVO, Art. 32 DSGVO
BuRgeld: 45.000 Euro
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Es geht nicht vorrangig um das Bufigeld. Auch nicht welche Behoérde zustandig war. Die Unternehmen sollen sich hier
bspw. die Fragen stellen: ,Kann uns das auch passieren? Oder ist das auch bei uns so?*

Gesamtfazit?

Das neue Jahr hat eigentlich begonnen wie das alte Jahr geendet hat. Unternehmen haben viel zu tun.

Aber genau genommen ist das schon eine Schwachstelle, die ausgenutzt werden kann und auch wird. Unternehmen
investieren nur die noétigste Zeit in die Bereich Datenschutz und Datensicherheit.

Sie suchen noch einen Vorsatz? Diesen hatten Sie jetzt. Machen Sie in den Bereichen mehr!

Wie bereits bei vielen Schulungen erwdhnt, sehe ich die Gefahr einer Cyber-Attacke eher gegeben als eine Prufung durch
die Datenschutzaufsicht. Das soll aber nicht bedeuten, dass man diese Gefahr vernachlassigen kann.

Fakt ist, dass Cyber-Attacken immer mehr werden.

Was kommt in der néchsten Ausgabe von HINGESCHAUT?
Schauen wir mal.
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