Erfassung einer Datenpanne/eines Datenvorfalls

Ausfillhinweise:

Eine Datenpanne bzw. ein Sicherheitsvorfall ist in der Regel ein herber Einschnitt in die Persdnlichkeitsrechte
einer betroffenen Person bzw. ist die Unternehmenssicherheit gefdhrdet. Bitte machen Sie mdglichst
umfangreiche Angaben zum Vorfall (sofern bekannt).

Name und Adresse des Unternehmens

1. Beschreibung der Datenpanne/des Vorfalls

Kurze detaillierte Sachverhaltsschilderung?

Datum und Uhrzeit der Meldung? oo e

Datum und Uhrzeit des Vorfalls ? s

Wer hat den Vorfall entdeckt? (Name, Position, Bereich)

,Ort“ der Datenpanne bzw. des Sicherheitsvorfalls? (Bei welcher Software oder Hardware ist etwas passiert?
An welchem Standort im Unternehmen kam es zu dem Vorfall?)
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Kategorien der betroffenen Personen?

[ Beschaftigte [ Kunden L SONStGE: .o

(Geschatzte) Anzahl der betroffenen Personen? ..........................

Welche Art von personenbezogenen Daten sind betroffen?

Sind besondere Kategorien von personenbezogenen Daten nach Art. 9 DSGVO (bspw. Gesundheit, Religion,
Gewerkschaft, Sexualleben, politische Meinungen, rassische und ethnische Herkunft, Biometrie, Genetik)
betroffen?

] Nein O Ja, WEICNE: oo

Zu welchem Zweck wurden die genannten personenbezogenen Daten verarbeitet?

Mdogliche Folgen und Auswirkungen der Datenschutzverletzung flr die betroffenen Personen (sofern bereits
jetzt einschétzbar bzw. bekannt):

L Verlust der Kontrolle tiber ihre personenbezogenen Daten

L] Einschrankung ihrer Rechte

L] Diskriminierung

[ Identitatsdiebstahl oder -betrug

[ finanzielle Verluste

U] unbefugte Aufhebung der Pseudonymisierung

[ Rufschadigung

L Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden Daten

[ andere erhebliche Risiken oder Einschrankungen
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Sind bereits SicherheitsmaBnahmen eingeleitet worden?

] Nein O Ja, WEICNE: oo

Sind/Waren die Daten bspw. verschlisselt, sodass kein Zugriff durch Dritte méglich ist/war?
L] Nein ] Ja L] Nicht sicher

2. (Vorlaufiges) Ergebnis
(Nur auszufiillen durch das Unternehmen bzw. des Datenschutzbeauftragten)

Liegt eine meldepflichtge Datenpanne vor? Wird die Datenpanne gemeldet?

L] Nein O Ja ] Nein O Ja

Falls die Datenpanne nicht gemeldet wird, warum nicht?

Ggf. weitere Anmerkungen vom Datenschutzbeauftragten:
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